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ENTRADA Algemeen 
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Doel van de applicatie of 
het onderzoek 

 
Het ENTRADA (ENhanced Top-level domain Resilience through 
Advanced Data Analysis) platform is een platform waarmee 
DNS-querydata bewaard en geanalyseerd kan worden. Het doel 
van dit platform is de ontwikkeling van nieuwe diensten en 
applicaties waarmee we de veiligheid en stabiliteit van .nl verder 
kunnen vergroten, alsmede losse onderzoeken naar incidenten 
die de stabiliteit van .nl in gevaar zouden kunnen brengen. Deze 
policy betreft het platform zelf, prototypes en onderzoeken. 
Productiesystemen, applicaties en onderzoeken die niet binnen 
deze policy passen krijgen een eigen policy. 

 
Persoonsgegevens 

 
Omdat het hier gaat om het algemene platform dat gebruikt 
wordt voor onderzoek en ontwikkeling, kunnen we niet weten 
welke data al dan niet nodig is. Daarom wordt DNS querydata 
opgeslagen. Zoals beschreven in de policy paper ‘Een privacy 
raamwerk voor DNS big data’ houdt dat wat persoonsgegevens 
betreft in dat er IP-adressen en gezochte domeinnamen worden 
opgeslagen en verwerkt. 

 
Grondslag 

 
Het doel van het platform is onderzoek naar en ontwikkeling van 
applicaties om de veiligheid van .nl, en die van haar gebruikers, 
te verbeteren. Daarmee is gerechtvaardigd belang de grondslag 
van het gebruik van de data. 

 
Filters 

 
Er worden geen filters toegepast. 

 
Retentie 

 
De gegevens worden 18 maanden bewaard. Deze duur is gekozen 
om voldoende tijd te bieden om onderzoeken te doen die een 
jaar aan data gebruiken. 

 
Toegang 

 
De medewerkers van SIDN Labs hebben toegang tot de data, 
alsmede de DNS-beheerders van SIDN. De data kan alleen 
benaderd worden vanaf het interne SIDN Labs netwerk, middels 
https, beveiligd met een wachtwoord danwel via Kerberos-
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authenticatie. De DNS-beheerders van SIDN en SIDN Labs 
hebben instructie gekregen over het verantwoord omgaan met 
de data. 

 
Publicatie/delen 

 
De data wordt niet gedeeld; als er onderzoeksresultaten 
gepubliceerd worden dan zullen deze geen specifieke 
persoonsgegevens bevatten. 
 
Data die onder deze policy verwerkt wordt, wordt niet gedeeld 
met derden. Voor projecten en diensten die wel data delen met 
derden zal een specifieke privacy policy gemaakt worden.  

 
Type 

 
R&D Onderzoek 
 

 
Andere 
beveiligingsmaatregelen 

 
N.v.t. 
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