
Hacken?	  

Rickey	  Gevers	  
RedSocks	  Security	  



Rickey	  Gevers	  

l  RedSocks	  Security	  

l  Pentesting	  
l  Digital	  Forensics	  
l  Malware	  Analysis	  
l  Incident	  Response	  













TWEE	  PROBLEMEN!	  

-‐  De	  Techniek	  
-‐  De	  Mensen	  



FIXING	  PEOPLE	  
-‐  Awareness	  
-‐  Onderwijs	  
	  
-‐  Resultaat:	  Mensen	  klikken	  nog	  steeds	  op	  linkjes	  
-‐  Openen	  PDF	  bestanden	  
-‐  Gebruiken	  onbekende	  USB	  sticks	  
-‐  Maken	  verbinding	  met	  publieke	  WiFi	  
-‐  Gebruiken	  hetzelfde	  wachtwoord	  voor	  bedrijfsaccount	  

(Email/VPN)	  en	  hun	  LinkedIn	  account	  
 



PASSWORDS! 
-‐  Gebruik	  symbolen	  
-‐  Gebruik	  getallen	  
-‐  Gebruik	  hoofd	  en	  kleine	  letters	  
-‐  Gebruik	  een	  ander	  wachtwoord	  voor	  iedere	  

website	  
-‐  Schrijf	  je	  wachtwoorden	  niet	  op	  
-‐  Sla	  je	  wachtwoord	  niet	  op	  in	  je	  email	  
-‐  Verander	  je	  wachtwoord	  iedere	  maand	  
	  





























ECHT	  ADVIES!	  

-‐  2	  Factor	  Authentication	  
-‐  Zo	  lang	  mogelijke	  wachtwoorden	  
-‐  Update	  update	  update	  
-‐  Backup	  backup	  backup	  
-‐  Segmenteer	  je	  netwerk	  
 



U	  WORDT	  GEHACKT!	  
Beperk	  de	  schade!	  
	  
	  
Dank	  voor	  uw	  aandacht.	  
Rickey	  Gevers	  
Twitter:	  @UID_	  
Email:	  rickey.gevers@redsocks.eu 


