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• Eigenaar Argent Consulting B.V.

• Interim Chief Information Security Officer (CISO), Enterprise Security 
Architect

• Gastlector Nyenrode Business University

• Oprichter Dutch Cyber Warfare Community

• Schrijft en spreekt op conferenties
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NO-FUD DISCLAIMER

Onderzoek wijst uit dat overheden tot dusver zeer terughoudend zijn in 
digitale oorlogsvoering. De schade is afgemeten beperkt en aanvallen
blijven veelal beperkt tussen landen die al in conflict met elkaar zijn.

‘Super Powers’ vormen hierop de enige uitzondering.
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Waar hebben we het nu eigenlijk over?

Even wat definities voor de duidelijkheid:

Cyber Warfare is het gebruik van digitale middelen om een andere natie
jouw politieke wil op te leggen.

(Acties tegen een niet-statelijke groep noemen we terreurbestrijding, en acties tegen een individu noemen we 
doorgaans eenvoudigweg ‘de rechtsgang’ of misdaadbestrijding.)

Cyber Intelligence is het gebruik van digitale middelen om inlichtingen te
vergaren waar daadwerkelijk op gehandeld kan worden.

Cyber Crime is het gebruik van digitale middelen om jezelf te verrijken op 
een wijze die in strijd is met de wet.



Copyright 2019 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.Copyright 2019 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.

Hoe gaat dat dan allemaal?

Een greep uit zeer recente voorbeelden van overheidsoperaties online
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Stuxnet revisited (2009)

We weten dus nu, dankzij Huib
Modderkolk, dat dit een AIVD mol is 
geweest.
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Saudi Aramco (2019 / 2012)

2012 2019

“[Het is] niet heel waarschijnlijk, om het zacht uit te drukken, [dat Iran achter 
de aanval op Aramco zit]” – Paul Aarts tijdens Nieuwsuur
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Het Digitale Slagveld in de media

“Nederland is slecht voorbereid op grootschalige digitale 
ontwrichtingen” – Wetenschappelijke Raad Regeringsbeleid

“Het is al twintig jaar oorlog. Het zijn geen op zichzelf staande 
incidenten.” – Inge Philips in Buitenhof

“We zijn in een cyber oorlog verwikkeld met Rusland” – Minister Ank 
Bijleveld (parafrasering)

“De Amerikanen lieten taart en bloemen bezorgen bij de AIVD in 
Zoetermeer. ” – Huib Modderkolk over de Stuxnet AIVD mol
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Maersk / APN Terminals shutdown (2017)

Russische ransomware met de naam NotPetya, gericht op Oekraine, komt via 
Maersk het havenbedrijf binnen en legt containerbedrijf APN en twee 
terminals wekenlang geheel plat. Inmiddels is de  wereldwijde schade 
geschat op 10 miljard euro.

„De overheid moet zich afvragen of het onderscheid nog houdbaar is, nu 
allerlei instanties via digitalisering steeds meer verknoopt zijn. Bedrijven 
buiten de vitale sector kunnen voor grote problemen binnen de vitale sector 
zorgen. Maersk behoorde tot een deel van de Rotterdamse haven dat niet tot 
de vitale infrastructuur werd gerekend. Dat betekent dat ze daar bij een 
calamiteit niet eens de telefoon hoeven op te nemen als ze door de overheid 
worden gebeld. ” - Corien Prins, Hoogleraar Recht en Informatisering UvT
over Vitale Infrastructuur
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Russische invloed op Nederland

Wat hebben Sergej Skripal, de OPCW, MH-17, de GRU en die 4 
Russen met elkaar te maken?
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“Ja, er is één bedrijf waar Nederland erg van 
afhankelijk is, maar dat ga ik niet noemen. Dat is zo 
ver gedigitaliseerd dat analoog niet meer kan, maar 
een volledig alternatief digitaal systeem is vanwege 
de omvang ook niet mogelijk. Dat bedrijf beraadt zich 
nu op de vraag welke kerntaken het bij een digitale 
crisis wil kunnen voortzetten.” - Corien Prins, 
Hoogleraar Recht en Informatisering UvT over Vitale 
Infrastructuur
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Informatie Operaties
Het nieuwe Goud

Een kleine set aan voorbeelden waarom onze verkiezingen nooit meer
volledig veilig zullen zijn.
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Amerikaanse Presidentsverkiezingen (2016)
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Over die Troll Factory gesproken…
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China hackt Australische overheid (2019)

In februari van dit jaar bleek het Australisch parliament hackers op het 
netwerk te hebben. Nader onderzoek door het Australian Signals 
Directorate (ASD) wees uit dat de netwerken van de regerende Liberals, 
maar ook coalitiepartner de Nationals en de oppositie (Labor) 
gepenetreerd waren. Hoewel dit onder de pet werd gehouden hebben
inmiddels 5 mensen met directe kennis van het onderzoeksrapport aan
Reuters erkend dat China de dader is.

Met de Amerikaanse presidentsverkiezingen (2016) nog vers in het 
geheugen lijkt politieke inmenging op verkiezingen door vreemde
mogendheden definitief een probleem te zijn.
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Daar is geen woord Chinees bij…



Copyright 2019 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.Copyright 2019 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.

Copyright 2019 by Argent Consulting B.V. All rights reserved. Please do not distribute without express written consent of the author.

Disinformatie Operaties galore!

• In 2019 zijn in 70 landen ‘informatie operaties’ 
vastgesteld
• Dit waren er 48 in 2018 en slechts 28 in 2017

• Social Media is vooral populair bij authoritaire regimes 
(China koploper dit jaar dankzij de rellen)

• Een “handvol” landen doet het ook bij andere landen: 
China, India, Iran, Pakistan, Rusland, Saudi Arabie en 
Venezuela.
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VRAGEN?
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Links

• https://fd.nl/opinie/1316434/het-is-tijd-voor-een-deltaplan-cybersecurity#

• https://www.wrr.nl/onderwerpen/digitale-ontwrichting

• https://www.nen.nl/NEN-Shop/ICTnieuwsberichten/Waterwerken-kwetsbaar-voor-cyberaanvallen.htm

• https://www.aljazeera.com/ajimpact/oil-prices-surge-attack-saudi-oil-facilities-190916003344259.html

• https://securingtomorrow.mcafee.com/other-blogs/executive-perspectives/state-shamoon-actor-different-lines/

• https://www.rtlnieuws.nl/nieuws/nederland/artikel/4798426/storing-schiphol-brandstof-afs-tno-onderzoek

• https://www.reuters.com/article/us-australia-china-cyber-exclusive/exclusive-australia-concluded-china-was-behind-hack-on-parliament-
political-parties-sources-idUSKBN1W00VF

• https://tweakers.net/nieuws/154402/kpn-verkeerde-routering-verkeer-leidde-tot-112-storing.html

• https://www.nrc.nl/nieuws/2019/09/08/door-digitalisering-nemen-risicos-toe-a3972656

• https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf

• https://www.ft.com/content/e43a5084-fbbb-11e9-a354-36acbbb0d9b6

• https://www.youtube.com/watch?v=zdR-I35Ladk
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Contactgegevens

Argent Consulting B.V.

Don Eijndhoven

D.Eijndhoven@argentconsulting.nl

Twitter: @argentconsultin

+31 6 450 850 21

(Acquisitie wordt niet op prijs gesteld)

mailto:D.Eijndhoven@argenconsulting.nl

