
 

 
 
 

 
 

 
Checklist  

Herken een nepwebwinkel 
 

1. Check de keurmerken op de webwinkel  

Controleer of de webshop bekende keurmerken heeft. Probeer ook of de afbeelding doorlinkt naar de 
website van het keurmerk. Controleer op die website of de webwinkel daadwerkelijk is aangesloten bij 
de organisatie. 
 

2. Check de datum van de domeinnaamregistratie 

Een recente registratie kan verdacht zijn, check de domeinnaamgegevens via de zoekbalk op sidn.nl. 
 

3. Check of het een buitenlandse registrar is 

Wees extra alert bij een buitenlandse domeinnaam. Check de domeinnaamgegevens via de zoekbalk op 
sidn.nl. 
 

4. Check of de website beveiligd is 

Begint de url van de website met: 'https://’? 
 

5. Check of het KvK-nummer klopt 

Controleer het KvK-nummer bij de Kamer van Koophandel: 
https://www.kvk.nl/zoeken/handelsregister/. 
 

6. Check of het btw-nummer klopt 

Controleer het btw-nummer bij de Europese Commissie: 
https://www.ec.europa.eu/taxation_customs/vies/ 
 

7. Check de gebruikerservaringen 

Google de webwinkel en/of de domeinnaam om ervaringen/reviews van anderen te lezen. 
 

8. Check de contactgegevens 

Probeer een chat te starten via de chatfunctie, bij een nepwebwinkel volgt er vaak geen reactie. Of bel 
het telefoonnummer, als het al te vinden is.  
 

9. Check het taalgebruik 

Nepwebwinkels bevatten vaak gebrekkige vertalingen. Is dat het geval, ben dan op je hoede.  
 

10. Check het waarheidsgehalte 

Lijkt de prijs te mooi om waar te zijn? Dan is dat vaak ook zo. Koop niet in de nepwebwinkel! 
 
 


