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Om de identificatie van nepwebwinkels te verbeteren, willen
SIDN en DNS-Belgium informatie delen over detecties.

Het uiteindelijke doel van het project is om fraude beter te
voorkomen en zo de veiligheid en stabiliteit van .nl, .be en het
bredere internet te vergroten.

Het delen van detectiegegevens stelt beide registry's in staat om
uit te kijken naar verdachte activiteiten en/of patronen die door
de andere registry worden waargenomen.

Nepwebwinkels worden gedetecteerd met behulp van de
applicatie FaDe, die domeinnaamregistratiegegevens en
gegevens uit de aan domeinnamen gekoppelde websites
analyseert.

SIDN en DNS-Belgium zullen de volgende detectiegegevens met
elkaar delen:
e Domeinnaam

Het project dient een algemeen belang, namelijk het voorkomen
van fraude.

De detectie van misbruik en/of netwerkproblemen ondersteunt
onderzoek naar (en dus maatregelen ter verbetering van) de
kwaliteit, veiligheid en stabiliteit van .nl en het bredere internet.


https://www.sidnlabs.nl/downloads/6tIo0U3dqydRSP781LYgDP/44c1378c5ed5a66d649a1dcfbbf13930/wabeke20a.pdf
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De bewaartermijn voor de gegevens is gelijk aan de looptijd van
het project, namelijk 15-07-2022 tot 01-01-2023.

Aan de kant van SIDN zijn de gegevens alleen toegankelijk voor
bevoegde gebruikers binnen SIDN Labs, door middel van een
gebruikersnaam en wachtwoord. Het betrokken personeel van
SIDN Labs heeft een gedetailleerde werkinstructie gekregen over
het belang van privacy.

Aan de kant van DNS-Belgium zijn de gegevens toegankelijk
voor werknemers, consultants of gelijkwaardige personen van
DNS-Belgium wiens taken de noodzaak rechtvaardigen om deze
informatie te kennen ter bevordering van het doel van de pilot,
die op de hoogte zijn gebracht van het bestaan en de
voorwaarden van de NDA tussen SIDN en DNS-Belgium, en die
wettelijk verplicht zijn de gegevens te beschermen tegen
ongeoorloofde bekendmaking of gebruik.

Tijdens de pilot zullen SIDN en DNS-Belgium elkaar lijsten
verstrekken van domeinnamen die naar zij vermoeden
gekoppeld zijn aan nepwebwinkels.

Domeinnamen zijn openbare gegevens, maar kunnen
verwijzingen naar personen bevatten en worden daarom
behandeld als persoonsgegevens.

SIDN en DNS-Belgium zullen een overeenkomst ondertekenen
waarin staat hoe de uitgewisselde gegevens moeten worden
verwerkt.
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