
machine learning ∪ fake webshops



Agenda





Artificial 
intelligence

Machine 
learning

Deep learning



Functies leren zonder expliciet programmeren

Kennis-gedreven programmeren:

Data-gedreven programmeren: 

Bron figuur: Deep Learning with Python (François Chollet)



Hoe leert een machine van data?

Train Test Infer



Trainen van een regressie model  



Trainen van een regressie model  



Trainen van een regressie model  



Trainen van een regressie model  



Hoe leert een machine van data?

Train Test Infer



Dit paradigma werkt alleen als…

• Data inclusief ground truth zijn aanwezig

• Uitkomsten zijn goed gedefinieerd

• Data is representatief 







watzullenwijeten.nl



Wie? Waarom?

• Belangrijkste oorzaak: consumentenvraag (koopjes)

• Lucratief en moeilijk op te sporen

• Krijgt minder aandacht dan andere criminaliteit, zoals drugs





Hoe kun je fake webshops

op grote schaal herkennen?

(.nl heeft meer dan 5,8 miljoen domeinnamen)



Ontwikkeling detectiemodel

Startpunt: 231 gerapporteerde fake webshop 

Aanpak:

• Algoritme leert de patronen achter 

fakeshops. Deze patronen noemen we het 
model. 

• Het model passen we toe op nieuwe 

domeinnamen. Domeinen die lijken op 
fakeshops zijn verdacht.

Geleerde grens

Malafide domein

Nieuw verdacht domein

Nieuw normaal domein







Pilot i.s.m. International Card Services (ICS)

• Classifier getraind o.b.v. 231 gerapporteerde fake webshops

• 893 fake webshops gedetecteerd in .nl-zone

Precision Recall

One-Class SVM
(semi-supervised)

0.95 0.83

Evaluations by ICS
(one-class model applied to nl-zone) 

0.73 N/A

Category Features

WHOIS Registrar, drop-catch, age 

Web Web hoster, TLS issuer 

Mail Mail hoster







Meer weten?

https://www.sidnlabs.nl/a/weblog/op-weg-naar-een-veiliger-internet-
met-machine-learning

ML @ SIDN

http://publications.tno.nl/publication/34627028/KALZsM/TNO-2018-
datadiensten.pdf

ML verantwoord toepassen


