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Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [ Nee

Er wordt gebruik gemaakt van data die IP-adressen en domeinnamen bevat. De
privacy board is van mening dat een IP-adres in een beperkt aantal gevallen tot een
natuurlijke persoon herleid kan worden. Daarmee kan een IP-adres een gegeven
betreffende een identificeerbare natuurlijke persoon zijn (art. 1 sub a WBP). De
privacy board adviseert dan ook de data te behandelen alsof deze persoonsgegevens
bevat.

Is er sprake van een geheel of gedeeltelijk geautomatiseerde verwerking van
persoonsgegevens of een niet-geautomatiseerde verwerking van persoonsgegevens
die in een bestand zijn opgenomen?

Ja, eni.v.m. art. 2 lid 1 kan geconcludeerd worden dat de WBP van toepassing is.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?
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Ja
[ Nee, want

De privacy board is van mening dat in de privacy policy conform art. 7 WBP het
doel welbepaald en uitdrukkelijk omschreven is. Daarnaast vindt de privacy board
een onderzoek gericht op fraudebestrijding en het verhogen van se security en
stabiliteit van .nl, .dk en het internet als geheel een gerechtvaardigd doel.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

De privacy board is van mening dat i.v.m. het streven van SIDN naar een
betrouwbaar en veilig .nl een gerechtvaardigd belang van SIDN wordt gediend. De
belangen van betrokkenen worden niet dusdanig geschaad dat de belangen van
betrokkenen prevaleren. Hiermee is er sprake van een legitieme grondslag o.b.v.
art. 8 sub f WBP.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

De privacyboard is van mening dat SIDN voldoet aan art. 9 WBP doordat de
toegang tot de data beperkt is tot medewerkers van SIDN Labs, dat wil zeggen de
medewerkers die toegang hebben om de werkzaamheden uit te kunnen voeren.
Daarnaast instrueert SIDN deze medewerkers d.m.v. werkinstructies hoe om te
gaan met persoonsgegevens en beschikt SIDN over VOG’s van deze medewerkers.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[J ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee
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De gegevens worden verwijderd zodra het onderzoek is afgerond. De privacy board
is van mening dat daarmee conform art. 10 WBP wordt gehandeld.

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

De privacyboard is van mening dat SIDN conform art. 11 WBP werkt met de
minimale dataset die nodig is om het doel van de verwerking te bereiken.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

De gegevens worden verzameld door de eigen systemen van SIDN.

De privacyboard is van mening dat voor wat betreft de verwerking van de gegevens
met betrekking tot .nl conform art. 11 WBP wordt gewerkt, omdat met gegevens
0.b.v. een eigen meting door SIDN op haar eigen systemen wordt gewerkt. Door de
toegang daartoe vervolgens te beveiligen wordt voorkomen dat deze door derden
wordt aangepast.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

De medewerkers van SIDN Labs verwerken de gegevens conform art. 12 WBP,
d.w.z. die medewerkers van Verantwoordelijke die toegang nodig hebben om de
werkzaamheden uit te kunnen voeren. De verwerkte set gegevens wordt verstuurd
naar DK Hostmaster.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

Versleutelde verbinding bij doorgifte DK Hostmaster. De data binnen SIDN is alleen
toegankelijk voor de medewerkers van SIDN Labs via een beveiligde VPN-
verbinding. De privacy board is van mening dat hiermee conform art. 13 WBP de
beveiliging van de toegang afdoende is.

Worden er bijzondere persoonsgegevens verwerkt?

O ja
nee
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De privacy board is van mening dat SIDN geen bijzondere gegevens conform art. 16
WBP verwerkt.

Melding bij AP Valt de verwerking onder de door SIDN bij het AP gedane meldingen?

ja
[ nee

De verwerking valt onder meldingsnummer 1591862.

Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU?

Uja
nee

De gegevens worden alleen doorgegeven naar Denemarken.

Conclusie
Beoordeling Wat is de beoordeling van de privacyboard?

De privacyboard is van mening dat de policy voldoet aan alle door de wet en door
SIDN gestelde eisen.



