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Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [ Nee

De privacyboard is van mening dat er sprake is van verwerking van
persoonsgegevens. In het kader van dit onderzoek worden DNS-query’s verwerkt,
welke persoonsgegevens kunnen bevatten. Aangezien het om de query’s naar een
specifieke lijst domeinnamen gaat, zal het hier wat persoonsgegevens betreft
voornamelijk de IP-adressen van degene die de query stuurt zijn. In veel gevallen
zijn dit gedeelde DNS-resolvers, maar het kunnen ook thuis-systemen zijn.

De privacyboard is daarbij wel van mening dat het alleen gaat om
persoonsgegevens bij de initiéle verwerking door SIDN zelf. In de data die gedeeld
wordt, zijn de IP-adressen verwijderd, daarom is de AVG niet van toepassing op
daaropuvolgende verwerkingen.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?
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Ja
[J Nee, want

Het doel van het project is om te onderzoeken op welke landen specifieke
ransomware gericht is, of Nederland daar ook bij hoort en hoe de ransomware zich
verspreidt. Dit doel draagt bij aan een betere beveiliging van het internet in
Nederland en in het algemeen.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

Door een beter inzicht te krijgen in de verspreiding van malware kunnen we het
internet beter beveiligen. De privacyboard is van mening dat gerechtvaardigd
belang als grondslag van de verwerking van toepassing is.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

De verwerking van de persoonsgegevens vindt plaats binnen SIDN en met de
beveiligingsmaatregelen die SIDN ook voor andere ENTRADA-gerelateerde
projecten gebruikt.

Het tweede deel van de verwerking bevat geen persoonsgegevens meer.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[J ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

De gegevens worden verwijderd na afloop van het onderzoek, te weten 30
september 2019.
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Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

De privacyboard is van mening dat er geen gegevens verwerkt worden die niet
nodig zijn in het kader van dit onderzoek.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

De gegevens worden verzameld door de servers van SIDN zelf in de uitvoering van
de standaard dienstverlening en zijn dus per definitie correct.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

De persoonsgegevens worden alleen verwerkt door SIDN zelf. Afgezien van de
beheerders van SIDN en de medewerkers van SIDN Labs hebben geen anderen
toegang tot de persoonsgegevens.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

De persoonsgegevens worden op de systemen van SIDN verwerkt door
projectmedewerkers conform de algemeen geldende beveiligingsmaatregelen. De
persoonsgegevens zullen gedeeld worden in overeenstemming met de security

policy van SIDN. De privacyboard is van mening dat hiermee de beveiliging van de
gegevens voldoende is.

Worden er bijzondere persoonsgegevens verwerkt?

Uja
nee

Het betreft alleen de verwerking van DNS-query's. De privacyboard is daarom van
mening dat het geen bijzondere persoonsgegevens betreft.

Is de verwerking opgenomen in het verwerkingenregister?

ja
[ nee

Toevoegen als er sprake is van een significant nieuwe verwerking.
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Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De gegevens komen van de servers van SIDN zelf, in de uitvoering van de standaard
dienstverlening.

Worden de gegevens doorgegeven naar landen buiten de EU?

O ja
nee

Indien ja, advies van de privacyboard hoe hier mee om te gaan.

Wat is de beoordeling van de privacyboard?

De privacyboard gaat akkoord met de policy met ingang van 1 augustus 2019.



