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Policy 
 
Naam van policy Domain name Ecosystem eXplorer (DEX) 

 
Ingangsdatum policy 01 oktober 2020 

 
Datum beoordeling 05 november 2020 

 
 

Doelbinding 
 
AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk 

geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde 
verwerking van persoonsgegevens die in een bestand zijn opgenomen? 
 
☒ Ja ☐ Nee 

 
DEX combineert gegevens uit diverse databronnen, waaronder persoonsgegevens 
zoals houdergegevens of contactpersonen uit DRS en contactgegevens van websites 
uit DMAP. De privacyboard is van mening dat de AVG van toepassing is. 
 

Doel Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn. 
 
Is het doel goed omschreven?  
 
☒ Ja 
☐ Nee, want 

 
De privacyboard is van mening dat het doel welbepaald en uitdrukkelijk 
omschreven is. Tevens vindt de privacyboard het bestrijden van 
domeinnaammisbruik een gerechtvaardigd doel. 
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Grondslag Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in 
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets 
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?) 
toegepast worden. 
 
Is de grondslag duidelijk? 
 
☒ ja 
☐ nee 

 
De grondslag is gerechtvaardigd belang. De privacyboard is van mening dat deze 
grondslag van toepassing is, zowel voor SIDN zelf, in verband met ons doel de 
betrouwbaarheid en veiligheid van .nl te verhogen, als derden, te weten de 
gebruikers van .nl). 
 
Proportionaliteit: de combinatie van gegevens verhoogt de identificeerbaarheid van 
betrokkenen, waardoor DEX een grotere mogelijke inbreuk op hun privacy vormt 
dan de individuele systemen waar DEX gebruik van maakt. De privacyboard is 
echter van mening dat het belang dat gediend wordt met misbruikbestrijding 
hiertegenover zwaarder weegt. 
 
 

Borging en maatregelen 
 
Borging doelbinding Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan 

vinden? 
 
☒ ja 
☐ nee 

 
De toegang is alleen voor SIDN-medewerkers en beveiligd met persoonlijke 
accounts, waarbij gelogd wordt welke gebruikers welke gegevens opvragen. 
Daarnaast instrueert SIDN deze medewerkers d.m.v. werkinstructies hoe om te 
gaan met persoonsgegevens en beschikt SIDN over VOG’s van deze medewerkers. 
 

Bewaartermijn De gegevens worden niet langer bewaard dan nodig is voor het doel. 
 
☐ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk. 
☒ nee 

 
De privacyboard is van mening dat de bewaartermijn van 1 jaar reëel is in verband 
met het onderzoek van gerelateerd misbruik na opzegging van een domeinnaam. 
 

Minimale set 
gegevens 

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder 
gegevens af? 
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☒ ja 
☐ nee, aanvullende maatregelen zijn nodig. 

 
Uit eerder onderzoek is gebleken dat de gebruikte gegevens relevant zijn voor het 
bestrijden van misbruik van domeinnamen. De privacyboard is daarom van 
mening dat de gebruikte gegevens nodig zijn voor het gestelde doel. 
 

Correctheid 
gegevens 
 

Hoe is geborgd dat de verzamelde gegevens correct zijn? 
 
De persoonsgegevens komen uit onze eigen systemen. Daarnaast krijgen de 
medewerkers instructies over het feit dat verbanden tussen gegevens niet 
noodzakelijk wijzen op verbanden in het misbruik zelf, en dat zulke verbanden altijd 
eerst verder onderzocht moeten worden, alvorens er conclusies uit te trekken. 
 

Gegevensverwerkers Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens? 
 
De gegevens worden verwerkt door medewerkers van SIDN Labs en Support, via 
persoonlijke medewerkersaccounts. Zij krijgen instructies over 
privacywaarborging en specifieke werkinstructies over het gebruik van DEX. 
Het systeem is niet toegankelijk buiten SIDN en wordt beveiligd conform de 
veiligheidseisen die SIDN aan interne systemen stelt. 
 

Beveiliging gegevens Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking? 
 
De gegevens worden alleen intern verwerkt en medewerkers hebben persoonlijke 
accounts om toegang te krijgen tot de gegevens. 
 
 

Overig 
 
Bijzondere 
persoonsgegevens 

Worden er bijzondere persoonsgegevens verwerkt? 
 
☐ ja 
☒ nee 

 
De privacyboard is van mening dat er geen bijzondere persoonsgegevens worden 
verwerkt. 
 

Opgenomen in 
register 

Is de verwerking opgenomen in het verwerkingenregister? 
 
☒ ja 
☐ nee 

 



 

 
Datum Classificatie Blad 

05 november 2020 Publiek 4/4 

 
 
 

Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere 
manier, is deze herkomst dan vastgelegd? 
 
☒ ja 
☐ nee 

 
De persoonsgegevens die voortkomen uit de internetsystemen van SIDN bestaan 
ofwel uit gegevens die in de operationele praktijk gebruikt worden, ofwel uit 
gegevens door eigen meting. De gegevens die voortkomen uit externe bronnen 
bevatten geen persoonsgegevens. 
 

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU? 
 
☐ ja 
☒ nee 

 
De gegevens worden alleen intern door SIDN verwerkt. 
 
 

Conclusie 
 
Beoordeling Wat is de beoordeling van de privacyboard? 

 
De privacyboard gaat akkoord met de privacypolicy, op voorwaarde dat er 
werkinstructies zijn en er audit-logging plaatsvindt. 
 

 
 
 
 


