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 Auteur  

 SIDN Business B.V.  

 

Naam 
onderzoek/applicatie 

IRMA 
 
 

Ingangsdatum policy 
 

01 januari 2020 
 

Doel van de applicatie 
of het onderzoek 

De IRMA-applicatie is een drager van allerhande 
ID-informatie, uitgeven door instanties. Data van de gebruiker 
wordt decentraal in een app (IRMA-app) opgeslagen en 
cryptografisch versleuteld, op de telefoon van de gebruiker. 
IRMA als geheel verwerkt minimaal gegevens zodat gebruikers 
hun identiteitsinformatie zelf naar keuze kunnen 
tonen/delen/bewijzen bij verificatieprocessen. 
 
SIDN beheert de centrale infrastructuur van het decentrale 
stelsel. Op basis van het e-mailadres wordt een eerste attribuut 
uitgegeven. De gebruiker kan daarmee de IRMA-app 
gebruiken, deactiveren en herstellen.  
 

Persoonsgegevens • E-mailadres  
Het e-mailadres is van belang om de app-gebruiker een 
herstelfunctie van zijn/haar app te kunnen laten afnemen 
en voor het uitgeven van een e-mailadres-attribuut. 

  
Grondslag De eindgebruiker downloadt de app en registreert zichzelf 

optioneel door middel van aanmelding met een e-mailadres. De 
eindgebruiker geeft daarbij toestemming voor de verwerking 
daarvan. Het e-mailadres van de gebruiker wordt gebruikt om: 
• herstel/ intrekking functie op initiatief van de gebruiker 

mogelijk te maken en  
• eenmalig een inactieve gebruiker na een periode van een 

jaar te melden dat er een inlog vereist is om de app 
bruikbaar te houden. Wordt hier niet op gereageerd door 
de gebruiker dan wordt de app automatisch onbruikbaar. 



 

 
Datum Classificatie Blad 

29 augustus 2019 Publiek 2/3 

 
 
 

Geeft de gebruiker geen e-mailadres op dan kan hij deze app 
gewoon gebruiken maar geen gebruik maken van 
herstelfunctie. 
 

Filters Er wordt geen gebruik gemaakt van filters. 
 

Retentie 1 jaar (duur van het project).  
 

Toegang De ICT-organisatie van SIDN; te weten de technische 
applicatiebeheerders. 
 

Publicatie/delen 1. Wij delen meta-gegevens over het aantal downloads van de 
app en het aantal uitgiften (en land) van door Privacy by 
Design (PbD) uitgegeven attributen. Deze zijn niet 
herleidbaar naar gebruikers. Deze gegevens worden 
getoond bij PbD op het IRMA-dashboard (Gravana). Er 
worden geen IP-adressen meegezonden. 

2. Deze data wordt publiek gemaakt via de website van PbD 
op het IRMA-dashboard. 

3. De database met e-mailadressen wordt gedeeld met PbD. 
Hierbij wordt gebruik gemaakt van een versleutelde 
verbinding. De database zelf wordt versleuteld m.b.v. 
encryptie software. De verzending gaat m.b.v. SCP (secure 
copy).  
 

Type Productie 
 

Andere 
beveiligingsmaatregelen 

De productie- en testomgevingen zijn gescheiden. De server is 
toegerust met een DDoS-oplossing en firewall. 
De database zelf wordt versleuteld m.b.v. encryptie software. 
De verzending gaat m.b.v. SCP (secure copy). 
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