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Naam 
onderzoek/applicatie 

 
Threat Intel Pilot SIDN - DK Hostmaster 
 

Ingangsdatum policy 
 

01-03-2018 
 

Doel van de applicatie 
of het onderzoek 

Om fake webshops beter te kunnen herkennen gaan SIDN en DK 
Hostmaster gegevens van gedetecteerde webshops met elkaar 
delen. 
 
Dit onderzoek is gericht op fraudebestrijding, het verhogen van 
de security en stabiliteit van .nl, .dk en het internet als geheel. 
 
Door deze gegevens te delen kan worden onderzocht of verdachte 
activiteiten en/of patronen die zijn gedetecteerd bij een registry 
ook bij de andere registry voorkomen. 
 

Persoonsgegevens Door middel van de SITO-applicatie worden fake webshops 
gedetecteerd, SITO analyseert hiervoor de domeinnaam 
registratiedatum en keywords gebruikt op de website gekoppeld 
aan de domeinnaam.  
 
De onderstaande gegevens worden door SIDN en DK Hostmaster 
onderling gedeeld.  
 

– Domeinnaam en registratiedatum 
–  IP-adres(sen), AS-nummer en geolocatie van de 

nameservers en webservers van de domeinnaam 
– Keywords die op de website gevonden worden 
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Grondslag Er is een algemeen belang (fraudebestrijding). Het detecteren van 
misbruik en/of netwerkproblemen wordt gebruikt om de 
kwaliteit, veiligheid en stabiliteit van .nl en het internet te 
onderzoeken en eventueel te verbeteren. 
 

Filters Geen. 
 

Retentie Voor de duur van dit onderzoek, te weten van 01-03-2018 tot  
01-07-2018. 
 

Toegang De data is alleen beschikbaar voor geautoriseerde gebruikers van 
SIDN Labs met een username/password. Het SIDN Labs 
personeel heeft een uitgebreide instructie over het belang van 
privacy gekregen. 
 

Publicatie/delen De gegevens worden gebruikt voor onderzoek en dit onderzoek 
kan worden gepubliceerd. De ruwe data worden niet 
gepubliceerd/gedeeld. 
 

Type Onderzoek  
 

Andere 
beveiligingsmaatregelen 

Toegang tot de data vanaf het SIDN-netwerk gaat via een 
beveiligde VPN-tunnel. 
 
De uitwisseling van gegevens tussen DK Hostmaster en SIDN 
gebeurt via een versleutelde verbinding. 
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