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Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [ Nee

Er wordt DMAP—data gebruikt waar persoonsgegevens in kunnen zitten, als deze
op de betreffende websites gepubliceerd zijn. Deze gegevens bevatten onder andere
KvK-nummers, btw-nummers, bankrekeningnummers en bezoekadressen zoals
deze gevonden worden onder bijuvoorbeeld de ‘contact’ -pagina. Dit kunnen
bedrijfsgegevens zijn, maar ook persoonsgegevens.

Er worden ook IP-adressen verwerkt, maar dit zijn de IP-adressen van DNS-servers
en e-mailservers. De kans dat het hier om persoonlijke IP-adressen gaat is
minimaal.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?
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Ja
[ Nee, want

De aannames en het doel van het onderzoek zijn goed omschreven.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)

toegepast worden.
Is de grondslag duidelijk?

ja
[ nee

Op zo min mogelijk inbreuk makende manier proberen we patronen te vinden bij
fake webshops. Daarnaast is het een onderzoekstraject, waarbij het onderzoek ook
zal uitwijzen of alle gegevens uiteindelijk nodig blijken te zijn om dergelijke
fraudebestrijding toe te passen. De bijbehorende grondslag is gerechtvaardigd
belang.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan

vinden?

ja
[ nee

Persoonsgegevens binnen dit project worden alleen intern verwerkt; de data die
gedeeld wordt valt onder een overeenkomst met de TU Delft.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[J ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

De duur van het project is 1 jaar, daarna worden de gegevens verwijderd.
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Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

Aangezien het een onderzoekstraject betreft, is het nog niet duidelijk of de set data
niet kleiner kan zijn. De set is al enigszins beperkt aan de hand van de hypothese
van het onderzoek.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

Eigen verzameling van momentopnames.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

SIDN Labs. Na filtering van de persoonsgegevens wordt een deel van de data ook
gedeeld met een academisch onderzoeker aan de TU Delft.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

Virtuele server die alleen intern bereikbaar is volgens het securitybeleid van SIDN
(ISO27001-gecertificeerd). Medewerkers van SIDN Labs gebruiken een verplicht
sterk wachtwoord of een public-private key set. Alleen gefilterde data komt het
systeem af.

Worden er bijzondere persoonsgegevens verwerkt?

Uja
nee

Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De informatie komt uit eigen meting. Informeren van de betrokkenen vergt een
onevenredige inspanning.
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Worden de gegevens doorgegeven naar landen buiten de EU?

O ja
nee

Wat is de beoordeling van de privacyboard?

De privacyboard is van mening dat deze policy voldoet aan alle eisen.



