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Doelbinding 
 
AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk 

geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde 
verwerking van persoonsgegevens die in een bestand zijn opgenomen? 
 
☒ Ja ☐ Nee 

Waarom? 
 
In het kader van het trainen van een systeem dat foutieve registratiegegevens 
opspoort en verdachte registraties herkent, worden registratiegegevens van 
domeinnamen gebruikt. Deze gegevens kunnen de volgende persoonsgegevens 
bevatten: naam, e-mailadres, telefoonnummer en adresgegevens.  
 

Doel Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn. 
 
Is het doel goed omschreven?  
 
☒ Ja 
☐ Nee, want 

 
Door de kans te vergroten dat foutieve registratiegegevens gedetecteerd worden en 
verdachte registraties herkend worden, wordt bijgedragen aan 
kwaliteitsverbetering van de data en een veiligere .nl zone. De privacyboard is van 
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mening dat het doel welbepaald en uitdrukkelijk omschreven is. Het doel past in de 
missie en visie van SIDN en is daarom gerechtvaardigd.  

 

Grondslag Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in 
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets 
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?) 
toegepast worden. 
 
Is de grondslag duidelijk? 
 
☒ ja 
☐ nee 

 
De privacyboard is van mening dat i.v.m. het streven van SIDN naar een veilig .nl 
een gerechtvaardigd belang van SIDN wordt gediend. In de trainings- en testfase is 
deze data nodig om een volwaardig systeem te creëren en door gebruik van deze 
data kan de kwaliteit van de data toenemen en het internet veiliger worden. De 
privacyboard is van mening dat de relatief beperkte privacyinbreuk 
gerechtvaardigd is om de gestelde doelen te bereiken.  
 
 

Borging en maatregelen 
 
Borging doelbinding Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan 

vinden? 
 
☒ ja 
☐ nee 

 
De privacyboard is van mening dat een passend technisch beveiligingsniveau 
kennen. Wel wordt de aanwijzing gegeven dat het voor een passend organisatorisch 
beveiligingsniveau wenselijk zou zijn om de toegang te beperken tot een zeer 
beperkt aantal personen en deze toegang te loggen. 
 

Bewaartermijn De gegevens worden niet langer bewaard dan nodig is voor het doel. 
 
☒ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk. 
☐ nee 

 
De gegevens worden niet langer bewaard dan nodig is voor het trainen en testen 
van het te creëren systeem. De privacyboard is van mening dat de gegevens niet 
langer worden bewaard dan nodig is voor het doel. 
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Minimale set 
gegevens 

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder 
gegevens af? 
 
☒ ja 
☐ nee, aanvullende maatregelen zijn nodig. 

 
De privacyboard is van mening dat men werkt met de minimale dataset die nodig is 
om het doel van de verwerking te bereiken. Het onderzoek baseert zich op de 
karakteristieken die werkelijke registratiegegevens vertonen.  
 

Correctheid 
gegevens 
 

Hoe is geborgd dat de verzamelde gegevens correct zijn? 
 
De gegevens komen uit een andere bron en worden niet aangepast tijdens de 
verwerking in het kader van dit onderzoek.  
 

Gegevensverwerkers Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens? 
 
Het SIDN Labs-team.  
 

Beveiliging gegevens Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking? 
 
De gegevens worden op een server opgeslagen die beschermd is middels 
persoonsgebonden twee-factor-authenticatie (TOTP voor SSH en client-certificaten 
voor web naast gebruikersnaam-wachtwoord-combinatie). 
 
 

Overig 
 
Bijzondere 
persoonsgegevens 

Worden er bijzondere persoonsgegevens verwerkt? 
 
☐ ja 
☒ nee 

 
Opgenomen in 
register 

Is de verwerking opgenomen in het verwerkingenregister? 
 
☒ ja 
☐ nee 

 
Toevoegen als er sprake is van een significant nieuwe verwerking. 
 

Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere 
manier, is deze herkomst dan vastgelegd? 
 
☒ ja 
☐ nee 
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De gegevens worden verkregen uit Domeinnaamregistratiesysteem (DRS). 
 

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU? 
 
☐ ja 
☒ nee 

 
 

Conclusie 
 
Beoordeling Wat is de beoordeling van de privacyboard? 

 
Gezien de beperkte duur van de verwerkingen en het kader, het onderzoek, waarin 
de verwerkingen worden uitgevoerd, is de privacyboard akkoord met de privacy 
policy. 

 
 
 


