Beoordeling privacypolicy

Onderzoek NTP-verkeer

Datum
12 oktober 2021

Policy
Naam van policy
Ingangsdatum policy

Datum beoordeling

Doelbinding

AVG van toepassing?

Doel

Classificatie Blad Contact
Publiek 1/4 T 026 352 55 00
Auteur support@sidn.nl
Privacyboard www.sidn.nl
Bezoekadres
Meander 501

6825 MD Arnhem

Postadres
Postbus 5022

6802 EA Arnhem

Onderzoek NTP-verkeer

01 april 2022

12 oktober 2021

Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [J Nee

Het NTP-verkeer dat wordt verwerkt bevat de IP-adressen van de clients die via
NTP de tijd opvragen. Deze clients kunnen systemen van thuisgebruikers zijn.
Daarom is de privacyboard van mening dat het hier persoonsgegevens betreft.

Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.

Is het doel goed omschreven?

Ja
[ Nee, want

De privacyboard is van mening dat in de privacypolicy het doel welbepaald en
uitdrukkelijk omschreven is. Ook vindt de privacyboard het verder vergroten van de
veiligheid en stabiliteit van onze NTP-dienst een gerechtvaardigd doel.
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Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

Het uiteindelijke doel van het onderzoek is de veiligheid van het NTP-systeem van
SIDN en de veiligheid en stabiliteit van het internet te vergroten. De privacyboard is
van mening dat gerechtvaardigd belang als grondslag van de verwerking van
toepassing is. De privacyboard is van mening dat de gekozen methode van
anonimiseren ervoor zorgt dat de policy voldoet aan de subsidiariteitstoets.
Aangezien deze plaats vindt voor verdere verwerking is de privacy board ook van
mening dat de policy voldoet aan de proportionaliteitstoets.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

De systemen die de persoonsgegevens verwerken zijn beschermd volgens de
algemeen geldende beveiligingsmaatregelen. De data wordt voor verdere
verwerking geanonimiseerd. De privacyboard is van mening dat de doelbinding
daarmee geborgd is.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee

De bewaartermijn van 8 dagen wordt in de policy zelf onderbouwd: hierdoor is het
mogelijk om na anonimisatie voor de looptijd van 1 week (plus 1 dag
verwerkingstijd) de NTP-aanvragen vanuit een enkele bron aan elkaar te koppelen,
zonder dat bekend is welke bron dit is.

De privacyboard is van mening dat de bewaartermijn van 8 dagen niet langer dan
nodig is voor het doel.
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Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

ja
[J nee, aanvullende maatregelen zijn nodig.

De enige persoonsgegevens die in een NTP-pakket zitten zijn de IP-adressen van de
client. Om de pakketten verder te kunnen onderzoeken moeten deze wel verwerkt
worden; in dit geval is dat het anonimiseren binnen 8 dagen. De privacyboard is
van mening dat de gehele set van gegevens nodig is voor het gestelde doel.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

De gegevens worden verzameld door eigen meting, en worden opgeslagen op
systemen die niet voor derden toegankelijk zijn. De privacyboard is van mening dat
de verzamelde gegevens daardoor correct zijn.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

Alleen personeel van SIDN Labs en beheerders van SIDN ICT hebben toegang tot de
gegevens. De medewerkers hebben instructie gehad op het gebied van de
verwerking van persoonsgegeuvens.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

De gegevens worden intern binnen SIDN verwerkt volgens de algemeen geldende
beveiligingsmaatregelen, waarbij slechts geautoriseerde medewerkers toegang
hebben. De privacyboard is van mening dat de beveiliging van deze systemen
afdoende is.

Worden er bijzondere persoonsgegevens verwerkt?

O ja
nee

Is er melding gemaakt bij de Functionaris Gegevensbescherming t.b.v. het
verwerkingenregister?

ja
[ nee
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Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De gegevens worden gemeten vanuit de NTP-server van SIDN zelf.

Worden de gegevens doorgegeven naar landen buiten de EU?

Uja
nee

Wat is de beoordeling van de privacyboard?

De privacyboard is akkoord met de privacypolicy voor het onderzoek NTP-verkeer.



