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Doel van de applicatie of 
het onderzoek 

NBIP levert ons data aan over de doelwitten van DDoS-
aanvallen in de vorm van een csv met drie velden: 
 

- IP-adressen 
- Datum van de aanval  
- Duur van de aanval 
 

Hiermee kunnen wij een eigen data-analyse uitvoeren die het 
mogelijk maakt de bij het IP-adres horende .nl-websites te 
identificeren en zo trends in de doelwitten te analyseren. Doel is 
meer inzicht te krijgen in patronen van DDoS-aanvallen en de 
potentiële schade. Aan NBIP leveren wij alleen gecompileerde 
data terug, namelijk geconsolideerde grafieken en tabellen die 
de resultaten van de analyse weergeven en grootheden en andere 
indicatoren die inzicht verschaffen in DD0S-aanvallen. Deze 
data is niet tot een individuele houder/site of bedrijf te 
herleiden. 
 

Persoonsgegevens De aan ons aangeleverde IP-adressen kunnen persoonsgegevens 
bevatten.  
 
De interne data die wij gebruiken om de gegevens aan te vullen, 
komt uit de volgende bronnen: DMAP, Entrada, DRS. Deze data 
wordt alleen gebruikt om data te compileren. De individuele 
records worden niet intern of extern gedeeld. 
 

Grondslag Het onderzoek draagt bij aan meer inzicht in DDoS-aanvallen en 
daarmee aan meer veiligheid binnen de .nl-zone. Dit kan zijn in 
de vorm van betere anti-DDoS-maatregelen of in de vorm van 
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meer awareness. Een voorbeeld is zakelijke houders van een .nl-
website ervan bewust maken dat zij baat zouden hebben bij 
DDoS-protectie door de statistieken voor hun branche of 
segment te tonen. 
 

Filters Filtering vindt plaats doordat alleen gecompileerde cijfers door 
SIDN aangeleverd worden en geen individuele records. 
 

Retentie De gegevens worden twee jaar bewaard om in een 
vervolgonderzoek de ontwikkeling gedurende die periode in 
beeld te kunnen brengen. 
 

Toegang De gegevens zijn toegankelijk voor de medewerkers van SIDN 
Labs. 
 

Publicatie/delen Publicatie van de overall cijfers alleen na akkoord vanuit NBIP & 
SIDN. Publicatie of delen van persoonsgegevens vindt niet 
plaats. 
 

Type Onderzoek 
 

Andere 
beveiligingsmaatregelen 

Toegang tot de data vanaf het SIDN-netwerk gaat via een 
beveiligde VPN-tunnel. 
 

 


